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Introduccion

La realizacion de ésta guia nacié por el constante interés de los operadores
del sistema de justicia (jueces, fiscales e investigadores), de conocer qué tipo de
informacion resguardan las empresas que administran cuentas de correos, redes
sociales u otras plataformas radicadas en el extranjero, en su mayoria en los
Estados Unidos, y de qué modo se la puede solicitar.

En esa linea se buscara facilitar a los operadores de la justicia y sus auxiliares
una gufa practica para obtener y comprender la evidencia digital que almacenan
las proveedoras de servicios de comunicacion a través de Internet radicadas en
el extranjero y en el ambito local, como asi también, como es que a través de su
analisis se puede instruir una investigacion eficiente.

El trabajo pretendera hacer foco, en la faz practica de la investigacion, sin
perjuicio de lo cual, se pondra a disposicion material que permitira conocer
como es la situaciéon juridica actual en torno al acceso por parte de las
autoridades judiciales de un pais determinado a datos alojados en extrafa
jurisdiccion a través de la cooperacion de las empresas proveedoras de servicios
en Internet.

El desarrollo de la gufa ha sido realizado por investigadores de la Unidad
Fiscal Especializada en Delitos y Contravenciones Informaticas’ (UFEDyCI) del Ministerio
Piiblico Fiscal de la Cindad de Buenos Aires teniendo en cuenta la experiencia que el

equipo de trabajo tiene con las empresas que resguardan evidencia digital.

' A través de la Res. FG 20-20 suscripta por el Dr. Juan Bautista Mahiques se cred la Unidad Fiscal
Especializada en Delitos y Contravenciones Informaticas de la Ciudad Auténoma de Buenos Aires.
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Pautas Generales
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¢Qué tipo de informacién resguardan empresas como Facebook,
Instagram, WhatsApp, Google, Twitter, Microsoft, Yahoo y como la

podemos obtener?

Como primera medida debemos saber que la informacién que resguardan

estas empresas en reglas generales se divide en:

- Informacion basica o de suscripcion del usuario
- Informacion transaccional

- Informacidén de contenido

Este orden surge de la clasificacién que las leyes norteamericanas
determinan de acuerdo el mayor o menor nivel de intromisién en la privacidad
del usuario y, en consecuencia, cuanto mayor sea el grado de intromisién en la
privacidad, mayores recaudos deberan cumplirse para obtener la informacion
que se pretende.

Veamos entonces qué tipo de datos abarca cada nivel de informacioén y, en

reglas generales como pueden ser solicitados.
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Informacion basica o de suscripcion del usuario

Nombre, pafs, direccién, teléfonos, edad, género, fecha de nacimiento.
Cuenta de correo electronico o numero de teléfono asociado.

Numero de tarjeta de crédito.

o O O O

Fecha de creaciéon e IP desde la que se cred la cuenta.

Habitualmente esa informacioén es entregada a las autoridades locales a
través de los canales directos o informales conocidos como “Portales para los
agentes de la Ley y Fuerzas de Seguridad”, sin la realizacion de un exhorto
internacional. Algunas firmas cuentan con portales o plataformas para las
fuerzas de la ley que ellos mismos administran y otras lo hacen a través de
casillas de correo electréonico. Mas adelante detallaremos los requisitos que
exige cada empresa.

Se destaca que éste tipo de informacioén puede ser requerida directamente

por el fiscal, sin ningun tipo de intervencion jurisdiccional.
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Informacion transaccional

Este tipo de informacién se encuentra comprendida por los datos de
remitente y receptor de un correo electronico, como asi también las direcciones
IP involucradas en la comunicacion, los dfas y horas en que las comunicaciones
se realizaron, la cantidad de datos que insumid, como asi también los sitios webs
visitados.

Asimismo, se considera informacién transaccional los registros de conexiéon
del usuario, puesto que estara compuesto con detalle de cada evento de /g in y
log ount del usuario, especificado con direccion IP, fecha y hora. De su analisis
posterior se podra establecer el sitio exacto en que tuvo lugar cada evento.

Como se advierte a simple vista, el grado de intromision aqui es mayor, por
lo que éste tipo de informacién y cualquier tipo de pedido de ésta indole, debera
ser materializado con la intervencién judicial correspondiente para garantizar
los derechos de quien resulte investigado.

Para este tipo de solicitudes, gran parte de las empresas exigen la firma del
juez del caso y recepcionan los pedidos a través de sus portales o via correo
electrénico y, otras empresas exigen el tramite a través de un exhorto
internacional, lo que garantizara la intervencion de autoridades judiciales del

pais extranjero.
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Informacion de contenido

Este tipo de informacién comprende:

0 Contenido de texto y adjuntos de correos electrénicos que obren en las
carpetas del usuario (entrada, salida, borradores, papelera, etc...)

O Contenido de texto y adjuntos de intercambios en plataformas de
mensajeria o redes sociales.

O Contenido de publicaciones en redes cuyo acceso se encuentra
restringido.

O Historial de localizacién del usuario.

O Fotos y otros documentos almacenados en la nube.

La informacién de contenido necesariamente debe ser requerida a través de
un exhorto internacional, puesto que el grado de injerencia en la privacidad
del usuario es atin mayor.

Debemos saber que cuando la evidencia digital se encuentra en el exterior,
el mecanismo previsto entre los Estados para obtener dicha evidencia se rige

por las normas de cooperacion internacional.

Fundamentalmente hay dos caminos a seguit:
a. exhortos internacionales o,

b. tratados de asistencia legal mutua (MLLAT), acordados entre paises.

La practica demuestra que este canal de comunicacion entre diferentes
paises en cuanto a la evidencia digital no es tan eficiente como se supone debe
ser, y para cuando el pais requerido analiza el MLLAT, es posible que la evidencia

digital ya no exista y/o haya migrado a otro servidort, en otro pais. Ni hablar en
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aquellos casos donde no existe entre los paises un acuerdo de asistencia legal
mutua y deben recurrir inevitablemente a un exhorto internacional.

En el ambito local, ha sido la Ley 24.034, la que aprob¢ el Tratado de
Asistencia Mutua en Asuntos Penales con el Gobierno de Estados Unidos, con
el objeto de intentar mejorar la eficacia en las investigaciones mediante la
cooperacion y asistencia mutua.

El acuerdo prevé un mecanismo que aspira a lograr una comunicacion mas

agil a la hora de requerir informacién alojada en el pafs extranjero, aunque

Sintéticamente podemos decir que se tramite complejo y extenso que
involucra muchos actores y demora aproximadamente unos de diez (10) meses.
Ello, en caso de que todas las revisiones a las que es sometido el tramite por los
distintos estadios fuesen exitosas.

Como se advierte, el mecanismo requerido por el MLLAT es sumamente
lento y no esta a la altura del rapido desarrollo de la tecnologia y su correlativa
necesidad de una intervencion rapida y eficaz por parte de las autoridades

judiciales frente a la comisiéon de un delito.”

2 Dupuy D., Kiefer M., “La transferencia transfronteriza de datos en el marco de investigaciones
criminales” Revista Derecho y Nuevas Tecnologias, Nimero 2. CETyS. Dir.: Palazzi P., Universidad de
San Andrés, Autoria: Dupuy, Daniela Mariana Kiefer, 2020.

3 Dupuy d., Kiefer M., “Datos e innovacion tecnoldgica” en Cibercrimen II1, Dir. Dupuy D. y Corvalan J.
y Coor. Kiefer M., Ed. BdeF, Buenos Aires (2020), pag. 353-396.
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Conservacion de la Informacion

Cuando desarrollamos investigaciones en entornos digitales debemos saber
que cualquiera sea el tipo de informacién que pretendamos, la misma puede ser
eliminada, ya sea por politicas de la propia empresa, como asi también, por parte
del propio usuario. Por eso es fundamental poder conservarla de modo rapido
hasta el momento de solicitatla.

Muchas veces, quien comete alguna maniobra delictiva a través de medios
digitales, procura mantenerse impune, borrando todo tipo de rastros que
permitan su identificacion.

Entonces, si los encargados de la investigaciéon y conservaciéon de la
evidencia llegamos a tiempo, podemos requerir a las empresas proveedores de
servicios la conservaciéon de datos, para que al momento de diligenciar el pedido
formal de la informacién —ya sea a través de un oficio judicial diligenciado por
canales directos o exhorto internacional- la empresa requerida cuente con la
informacion basica, transaccional o de contenido que se pretende.

Se trata de un procedimiento sencillo que no comprende una medida
probatoria, sino que tiene naturaleza cautelar y que permitira conservar la
informacién por un lapso de 90 dias hasta el momento de realizar la
peticion formal, evitando de esta manera que la informacion se pierda antes
de ser incorporada al proceso.

Para que las peticiones de conservacion se hagan efectivas, es necesario la
existencia de elementos objetivos que permitan sospechar de una actividad
ilicita y su relaciéon con la informacién que se pretende conservar y; el peligro

en la demora.
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Casos de emergencia

En casos de emergencia las empresas proveedoras de servicios pueden
entregar voluntariamente informacién basica, transaccional o de contenido del
usuario sin la necesidad del diligenciamiento de un exhorto internacional. Se
trata de una medida de excepcion denominada Emergency Disclosure Reguest.

Para obtener la informacién debera demostrarse que la existencia de una
emergencia que involucre riesgo de muerte inmediato o de seria afectacion a la
integridad fisica de una persona, de modo que se requiere contar con la
informacion sin demora. Para ello, al momento de la peticion se debera fundar
detalladamente la urgencia de la medida e inclusive se podra acompanar prueba
que sustente la peticion.

Son pedidos que se realizan de modo directo a las empresas proveedoras de
servicios, cuyas autoridades evaluaran si el supuesto planteado se ajusta a un

caso de emergencia o si sera desestimado. La cooperacion es voluntaria.
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¢Qué tener en cuenta para realizar un pedido de informacién a una

empresa radicada en el extranjero?

Si bien al inicio se ha hecho referencia al tipo de informaciéon que
resguardan las empresas que administran redes sociales, servicios de mensajeria
instantanea o de correos electronico (Informacién basica o de suscripcion del
usuario, transaccional o de contenido y las exigencias —en términos generales-
que la norma americana prevé para proveernos de dicha informacién) no
debemos perder de vista que dicha clasificacion ha sido determinada a la luz de
una ley extranjera, razén por la cual, no podemos perder de vista en ningun
momento las leyes locales y las garantias procesales que debemos respetar en
toda investigacion penal.

Entonces, resulta fundamental explicar qué entendemos por datos de
abonado, trafico y contenido, conforme las leyes e interpretaciones locales y
qué cuestiones tener en cuenta para que dicha informacién se agregada al Legajo

sin cuestionamientos.

O Datos de abonado: Es la informacion que posee una empresa
proveedora de servicios relacionada con los abonados de sus servidores
(identificacion, direccién, n° de teléfono, datos de facturacién, pago,

lugar fisico de conexioén).

O Datos de trafico: Es la informaciéon sobre el circuito de una
comunicacion realizada por medio de un sistema informatico: origen,
destino, ruta, hora, duracién y fecha de la comunicacion.

Son los datos relativos a una comunicaciéon realizada por medio de un
sistema informatico, generados por este ultimo en tanto que elementos

de la cadena de comunicacion y que indique el origen y el destino, la ruta,

10
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la hora, la fecha, el tamafo y la duracién de la comunicacion o el tipo de

servicio subyacente.

O Datos de contenido: Son los que permiten determinar la informacion
intercambiada por las partes que intervinieron en la comunicacién (por
ejemplo el contenido de una conversacioén de voz por IP, el contenido
de un correo electronico, un mensaje privado de Twitter o Facebook,

conversacion de WhatsApp, etc.)

Debemos tener en cuenta que la clasificacion expuesta es importante,
puesto que implica distintos grados de injerencia en la esfera de intimidad de las
personas.

El mayor inconveniente se presenta cuando intentamos determinar si los
datos de abonado, de trafico y de contenido se encuentran amparados por las
mismas garantias fundamentales como el derecho a la intimidad y privacidad, o
si se trata de distintos grados de intromision a la esfera de intimidad de las
personas que tiene permitido el poder estatal.

Por eso cuando se realice la peticiona a una empresa radicada en el
extranjero se debera evaluar, teniendo en consideracion el tipo de informacion
que se solicita —de abonado, trafico o contenido- sila misma debe ordenada por
parte del Juez (como garante de los derechos fundamentales del investigado) o,
si en su caso podra ser el Fiscal quien realice directamente el pedido. Ello, sin

petjuicio de las formalidades propias que cada empresa extranjera requiera.*

4 Neme, Catalina UNA MIRADA ACTUAL EN MATERIA DE REGULACIQN DE RETENCION DE
DATOS DE TRAFICO y CONSERVACION RAPIDA DE DATOS INFORMATICOS”, en Cibercrimen
I, Dir. Dupuy D. y Coor. Kiefer M., Ed. BdeF, Buenos Aires (2017), pag 407-439.

11



GUIA PRACTICA PARA INVESTIGACIONES EN ENTORNOS DIGITALES

Pautas generales sobre

Investigaciones en entornos digitales

12
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Adentrandonos en el objetivo concreto de ésta Guia, en primer lugar se
explicaran una serie de conceptos y definiciones propias de las investigaciones
en entornos digitales, que permitiran lograr una correcta interaccion con las
empresas radicadas en el extranjero, como asi también una correcta

interpretacion de la informacién que esas empresas nos suministren.

¢Coémo identifico un usuario de una red social, plataforma de

mensajeria instantanea o cuenta de correo electréonico?

Muchas veces hacemos referencia a un usuario a través del nombre visible
del usuario en las redes, sin embargo, debemos saber que el nombre visible a
simple vista no resulta util para realizar peticiones a las empresas proveedoras
de servicios, puesto que es probable que existan usuarios homénimos y que
ademas la empresa a la que se hace el pedido exija que el usuario consultado sea
identificado mediante un dato unico e irrepetible.

Por esa razon la forma mas efectiva de identificar un perfil en una red social
a través de la URL® que genera el sitio al momento de obsetrvar la pigina de

inicio del perfil investigado. Veamos algunos ejemplos.

5 URL es una sigla del idioma inglés correspondiente a Uniform Resource Locator (Localizador Uniforme
de Recursos). Se trata de la secuencia de caracteres que sigue un estandar y que permite denominar recursos
dentro del entorno de Internet para que puedan ser localizados.
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Facebook

<~ c & facebook.com/search/top/?q=juan%20perez

1 Aplicaciones  [[] Facebook BE Correo - noesiva8..  AppSphers @) WorkSpace @ SSCloginPage (® WhatsApp Web

-'l o porer 72 Cinin ke Grar

Todo  Publicaciones ~ Personas  Fotos  Videos  Marketplace  Paginas  Lugares  Grupes  Apps  Més -

Filtrar resultados Personas Vertode Espaiiol - English (US) - Portugués (Brasi) - | 4.

Frangais (France) - Deulsch
PUBLICACIONES DE

& Agregar

+ Cualquiera Buenos Aires Zuu-a:maad Condic orlés Eubwkcas:_‘_
n piones de anuncios [> - Cookies - Més -
T“ Vive en Buenos Aires Facebook ®2020
Tus amigos

Piiblico Busnos Aires

Tus grupos y paginas
drupesyReg @ Juan Perez

NOMBRES VISIBLES

+ Elige un origen. .
g unon Vive en Buenos Ares

TIPO DE PUBLICACION

Publicaciones que viste r ﬁ Buenos Aires
Vive en Buenos Aires
PUBLICADAS EN UN GRUPQ

* Cuslquier grupo 2y

Tus grupos Buenos Aires
%) Elige un grupo.

& Agregar | -

Vive en Buenos Aires

Como se observa, para la busqueda “Juan Perez”, la plataforma arroja
multiples resultados homoénimos. Por tal motivo el usuario investigado debe

ser identificado como se indica a continuacion.

&« (4 & facebook.com/prefile.php?id=100007667719250 I 4 URL

2 Aplicaciones [ Facebook EE Correo - noesivad. @ AppSphere @) WorkSpace @ S5O LoginPage @ Whatshpp Web

n Juan Perez

NOMBRE VISIBLE

Biografia  Informacion  Amigos Fotos

URL: https://www.facebook.com/profile.php?id=100007667719250
ID 100007667719250

Asimismo, en caso de querer conocer cual es la ID del usuario, accediendo al
sitio https://es.piliapp.com/facebook/id/ y transcribiendo la URL completa
del perfil se obtiene la ID del usuario que en este caso serfa: 100007667719250
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Instagram

noesitad.. ( AppSphere € WorkSpace @) 5SSO LoginPage (B WhatsApp Web

@ juanperezvintage

- roienza) (B {
Y juanperez7677

atablitadell  culdeco  potenzacen. celesieoieni to
s juanpi_.perez

NOMBRES VISIBLES

@ i

@ rasheeda @
@ Kend
’ Lana del Rey

P
<

krixmal

Aqui también, vemos como ante una buasqueda bajo el parametro “Juan

Perez”, la plataforma arroja multiples resultados. Para las investigaciones

digitales la correcta identificacion debe realizarse como se indica a

continuacion.

c @ instagram.com/juancito_p/ <X

ot

&

il
b

0 -noesilval.. ( AppSphere @) WorkSpace @ SSOLloginPage (@ WhatsApp Web

Instagram Buscs NV @O0 @

URL

ID del usuario

juancito_p [ sequr IO

100 publicaciones 675 seguidores 834 siguiente

<&
Juan perez <
S 05

deffi_errecart

© e e C

@ 3030cua... Sur 2019 Destacada Destacada

URL http://www.instagram.com/juancito_p

ID juancito_p

NOMBRE VISIBLE
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Twitter

@ twitter.com/search?q=juan%20perez&src=typed_query o 0

s [ Facebook BE Correo-noesivaO.. ( AppSphere €9 WorkSpace @ S50 LoginPage (B Whatsdpp Web @ InfolEG - Ministerio..
= Q  juan perez {_ Iniciar sesién - e

juan perez s ¢Eres nuevo en Twitter?

Registra
pers

Juan Perez &
e fadever13

a para obtener tu propia cronologia
Destacado Mas reciente Personas Fotos Videos

(_Seguir )

-—o

Futbol coma estilo de vida Filtkos de biiscuieda

Personas
Juan Carlos Perezod €& <« T Seguir y

De cualquiera

NOMBRES VISIBLES

~

@

Muy feliz con mi bella familia . Doing what | love. Professional Baseball

Pers

Player. Do what is Right Not What You Should. |G:jcperez2

i " Paa i Ubicacién

uan Ignacio Pérez Iglesias ( N

& ———— Seguir-) En cualquier lugar ]
Ensefio fisiologia; escribo sobre animales. Dirijo la Cdtedra de Cultura Cerca de ti O
Cientifica de la @upvehu. Acabo agotado. No discuto en tuiter. Silencio con

facilidad.
Bilsqueda avanzada

Ver todo

Mtk acéi mmcnnda

De igual manera que en casos anterior la identificaciéon de un determinado
usuario a través de su nombre visible ofrece multiples resultados. Por tal
motivo, quien resulte objeto de investigacion debera ser individualizado a

través de la URL del perfil o en su caso a través de su ID.

@ twitter.com/juanalmudevari3

f ® URL

AppSphers @) WorkSpace @ 530 Login Page Whatsipp Web @ InfolEG - Ministerio..

&« Q  Buscar en Twitter : Iniciar sesién :‘.

:Eres nuevo en Twitter?

Registrate ahora para obtener tu propia cronologia
personalizada.

NOMBRE VISIBLE

<
Juan Perez 3|
@juanalmudevar13 :

ID DEL USUARIO

Futbol como estilo de vida

@ Almudevar (Huesca) / Pamplona (&) Se unid en marzo de 2013

382 Siguiendo  1.057 Seguidores

Tal vez te auste

URL http://www.twitter.com/juanalmudevarl3
ID @juanalmudevarl3
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Skype

€ 3 C 0O 8 whiyprom

£ dgicaciones [ TvwConverterssd.  » Corwn Chemdtica. W Chervatorode D [l Setng vmmods. 5 comtitosan csbad @) ComSn B Inauplack [ ewic fvnraistio [ Dwivones &

Juan Pablo Delord NOMBRE VISIBLE

[E] Enviar mensaje

&, Iniclar amada

[ Iniciar videolamada

(@] iniclar una conversacion privada
7] Programar una llamada

[£7] compartir contacto

#2 Crear un grupe con Juan

Silo que estoy investigando es un usuario de Skype, la identificacién correcta
debe realizarse accediendo a los datos del perfil del usuario. Como se observa
en este caso, el nombre visible es “Juan Pablo Delord”, pero la correcta

identificacién a través de su ID es: live:jp_delord

“ C ¥ & webskypecom

B aplicaciones Time Cormerter and. & Contro Cbemétics.. (Y Obsenvatorsde De. [l Seting wamada.. G cansti

PURIIL

[Z] Nembre de wsuarie 1D

Agregar a Faveritos

GALFRIA DEL CHAT
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¢Coémo identifico un usuario de WhatsApp?
Sera identificado a partir del nimero de abonado telefénico que posea el

usuario que debera ser descripto con del modo que a continuacion se detalla

(+54)  (9) (11 (4141-5252)

Prefijo Codigo de Numero
internacional area local telefonico

Debemos tener en cuenta que el prefijo internacional sélo indicara el pais
de origen de la linea telefénica vinculada a WhatsApp, pero de ningun modo
ese dato determina que el usuario se encuentra en el pafs al que corresponde el
prefijo.

De éste modo, podemos estar un investigando un sospechoso con prefijo
internacional distinto al argentino (+54), pero sin embargo, si dicho usuario esta
llevando a cabo su maniobra en territorio Argentino, podremos consultar a la
firma WhatsApp los datos de registraciéon y de conexion de ese usuario. Mas

adelante detallaremos como.

Info. del contacto

ID de usuario Rodro
de WhatsApp '

En la escuela
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¢Como identifico el usuario de una cuenta de correos?

En estos casos la identificaciéon es mas simple, debido a que las empresas
proveedoras de servicios de correo electrénico no permiten cuentas correos
duplicadas. S6lo debemos tener en cuenta que algunas firmas poseen varios
dominios lo que permitira dirigir correctamente el pedido de conservacion e
informacion del usuario, como asi también que algunas cuentas finalizan como

.com y otras .com.ar.

Google juanperez(@gmail.com

Microsoft | juanperez@hotmail.com

juanperez@live.com

juanperez(@outlook.com

Yahoo juanperez(@yahoo.com

juanperez(@yahoo.com.ar

¢Qué es una direccion IP?

La direccion IP —Internet protocol- es un conjunto de numeros que identifica
de manera légica y jerarquica, a una Interfaz en red de un dispositivo
(computadora, laptop, teléfono inteligente) que utilice el protocolo o (Internet
Protocol), que corresponde al nivel de red del modelo TCP/IP.

En términos sencillos, podemos decir que la empresa proveedora del
servicio de Internet (Cablevision, Telefonica, Telered, Telecentro, Claro, etc...)

asignara una IP determinada a cada cliente para que, a través de ella, tenga
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conectividad a Internet. Esa IP puede ser fija o dinamica, publica o privada.

Veamos.

-IP publica: es aquella que identifica de forma unica una conexién a
Internet.

-IP privada: es aquella que se utilizar unica y exclusivamente en redes de
area local que no pueden salir a navegar por Internet.

Dependiendo el tipo de conexiéon o empresa que provee el servicio de

Internet la direccion IP puede ser:

-IP fija o estdtica: en éste caso el cliente se conectara siempre con la misma
direccion IP. Las direcciones IP publicas estaticas son las que utilizan los
servidores de Internet con objeto de que estén siempre localizables por los

usuarios de Internet.

-IP dindmica: en este caso cada vez que el cliente se conecte a la red lo
hara mediante una direccion IP dinamica, es decir, cada vez lo hara con una
direccion IP distinta. Las direcciones IP publicas dinamicas, son las que se
utilizan en las conexiones de Internet mediante un médem. Los proveedores de
Internet utilizan direcciones IP dinamicas porque tienen mas clientes que

direcciones IP (es muy improbable que todos se conecten a la vez).

Tanto el tipo de IP dinamica o fija son los utilizados usualmente para redes
domésticas y gran parte de las empresas que proveen servicios de Internet
guardan registros de asignacion de IP, lo que permitirda conocer qué cliente y

desde que sitio de instalacion del servicio se conecto a esa IP.
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¢Como identifico una IP?

Sin adentrarnos profundamente en cuestiones técnicas, podemos decir
que una direccién IP es un conjunto de numeros, cuyas combinaciones
posibles son finitas.

Tal circunstancia ha generado la necesidad de crear distintos tipos de IP
para lograr abastecer la demanda de conectividad que exigen los usuarios.

Veamos algunos ejemplos de tipos de IP’s que nos podemos encontrar en

una investigacion.

IPv4 190.193.157.7
IPv6 2001:0db8:8523:08d3:1319:8a2¢:0370:7334

¢Qué se entiende por Nateo de IP?

El nateo de IP es utilizado para que, a través de una direccion IP publica se
pueda proveer conectividad a gran cantidad de usuarios por intermedio de
diferentes IP privadas.

Esta modalidad de prestacion del servicio es la utilizada en gran medida por
las empresas prestarias de servicio de Internet moévil y asi lograr la gran demanda
de los usuarios. Si bien es una solucion eficaz, desde el punto de vista la
investigacion suele ser un obstaculo, debido a que las empresas no suelen contar
con registros de asignacion historica por Nateos, amparados claro, en que hoy

dia no hay normativa alguna que los obligue a guardar esos datos.
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¢Qué es un huso horario?

¢Cual es su importancia?

Teniendo en consideracion que la informacion relativa a fechas y horas que
proveen las empresas radicadas en el extranjero, se detalla en husos horarios
diferentes al argentino, es imprescindible comprender cual es su definicion,
como as{ también de qué modo se realizan conversiones horarias
correspondientes.

Ello es esencial, puesto que luego de convertir la informacién remitida por
las empresas extranjeras, se cursaran consultas a empresas locales que
resguardan los datos relativos a conexiones en huso horario local. Cometer un
error en la conversion horaria puede generar el fracaso de la investigacion.

Pasando entonces a su definicién, podemos decir que un huso horario es
cada una de las 24 areas en que se divide la Tierra por un meridiano y, en la que
rige por convencion el mismo horario. Ello implica que en un momento
determinado, en husos horarios diferentes, un evento se registra en distintos
horarios y para ello debemos aprender a realizar conversiones horarias sin
cometer errores. Un error en etapa de la investigaciéon puede direccionar
pesquisa hacia sitios o domicilios de conexiéon erréneos.

Resumiendo, resulta trascendental adquirir estos conocimientos, puesto que
las empresas radicadas en el extranjero proveen su informacion relativa a fechas
y horas, en husos horarios distintos a los utilizados en Argentina. Lo mismo
sucedera en pafses que utilicen husos horarios distintos a aquellos utilizados por

las empresas proveedoras de servicios de comunicacion.
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2-1M1-10-9-8 -7-6-5-4-3-2-10+1+243 +4 +5+6 +7 +8 +9+10+11+12
A

UTC o GMT

Tal como se observa en la imagen, todos los husos horarios se definen en
relacion con el denominado tiempo universal coordinado (United Time
Cordinated), huso horario centrado sobre el meridiano de Greenwich (también
conocido como meridiano cero o por sus siglas en ingles GMT Greenwich Mean
Time).

Puesto que la Tierra gira de Oeste a Este, al pasar de un huso horario a otro
en direccion este, hay que sumar una hora. Por el contrario, al pasar de Este a
Oeste hay que restar una hora; y es el meridiano de 180° el que marca el cambio
de dfa.

Por norma general, los paises siguen esta regla, sin embargo, en
algunas partes del mundo, los relojes se han cambiado dejando horarios
diferentes, inclusive algunos varian su huso horario de acuerdo al
momento calendario del afio, razén por la cual, recomendamos que las
conversiones horarias se realicen a través de sitios actualizados y dedicados
exclusivamente a ello.

Debemos tener en cuenta que cada empresa proveedora de servicios —

Facebook, Microsoft, Google, Yahoo, etc... provee informaciéon en husos
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horarios diferentes, siendo los mas utilizados los husos UTC, GMT, PDT, EST,
EDT que luego seran cotejados con el huso horario argentino UTC -3 o el huso
local del pais donde se desarrolla la investigacion.

Sera tarea del investigador convertir el evento informado por la empresa
extranjera al huso horario utilizado en Argentina (UTC-3). Es decir, el territorio
Argentina se encuentra a tres horas menos del huso UTC. De modo que, si en
el Huso UTC son las 13:00 horas en territorio argentino seran las 10:00 horas.

Ahora bien, para que la conversion de los husos sea precisa, toda vez que
la diferencia horaria puede variar en distintos momentos calendario del afio,
recomendamos la utilizacién del sitio: https://www.worldtimebuddy.com/.
Allf se deberan consignar los dos o mas husos horarios a consultar, la fecha y la

hora del evento y de esa manera, obtendremos la conversién correcta.

Huso horario utilizado

por la empresa extranjera,
utC Fecha del

evento

Horario informado por la empresa
extranjera

[ Outlook /iCal [ZF) Google Calendar £ Clipboajd [¥] Gmail @ Event LINK T THIS SELECTION
Home Time Zone (GMT-3 = GMT-3) —
2 Buenos | 10:00 - 11:00
Argentina Fri, Jul 3 Fri, Jul 31
Huso Horario local Horario convertido a huso horario
UTC-3 0 GMT -3 local

Al momento de utilizar el sitio propuesto, como primera medida debemos
indicar el dia mes y afio del evento y luego elegir los distintos Husos horarios
que deseo corroborar. De esta manera, se obtendra cual es la diferencia horaria
para ese momento del afo, al tiempo que permitira movernos por toda la franja

horaria de ese dia.
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Como se observa en la captura, para el dia 31 de julio de 2020, se selecciono
el huso horario UTC o GMT (Huso horario 0) por un lado y, por otro, se
selecciono la localidad Buenos Aires o Huso horario UTC-3 o GMT-3 de modo
tal que st en UTC 0 son las 13.00 horas; en UTC-3 son las 10.00 horas.

¢Qué es un log o registro de conexiéon y c6mo se compone?

En informatica, se usa el término registro, log o historial de log para referirse a
la grabacion secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular
(aplicacion, actividad de una red informatica, etc.).

De esta forma, un log de creacion, registraciéon o conexién de un usuario de
determinado sistema, constituye una evidencia del comportamiento y, a través
de su analisis posterior se podra determinar el sitio y momento exacto desde
donde se produjo ese evento.

Un /Jog o registro se compone de una direccion IP y de la fecha hora en que
el mismo tuvo lugar, con indicacién del huso horario en que esta siendo
informado.

Normalmente ante las requisitorias efectuadas, las empresas extranjeras

informan los logs de la siguiente manera.
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e ommm - R +
| Time | TP Address | Type |
e dmmmmmmmmm oo P +
| 2819/86/20-08:085:36-UTC | 181.90.252.176 | Login |
| 2819/86/20-00:05:35-UTC | 181.90.252.176 | Login |
|(2e19/e6/12)04:20:17HuTc) | (181.118.73.53 ] | Login |

Fecha en formato
ANO/MES/DIA

Hora del evento

Direccion IP

v

Huso Horario

Facebook/Instagram/WhatsApp

IP Address
Time

IP Address
Time

IP Address
Time

Query for: ciudadmadera22@hotmail.com.ar

186.141.202.208
2018-03-10 23:31:04 UTC

186.141.134.196
2018-03-09 18:53:50 UTC

186.141.197.65
2018-03-09 17:34:53 UTC

Microsoft

Date Range: 1/1/1990 12:00:00 AM to 6/11/2018 11:59:53 PM

Record Type (Rugistration)

Registration Profile

Signin Name - = Li'rs: Name |LastName |Region/State |Code
cludadmadero? il.comar _|guillermo madero Buenos Alres 1150

Record IP Connection Histary)
IP Connection History

Last Modified Date and Time Action - IP Address
|5/22/2018 12:44:40 PM Login Success  |152.168.9.85

All times are captured in UTC (GMT), and the time-stamps come from the MSA servers and not the user's computer.

Report Created: 6/22/2018 5:29:04 AM

*Currently our system Is not collecting the IP address far some log-

IP Activity for 1/1/1990 to 6/11/2018 for account: ciudadmadero22@hotmall.com.ar {UTC Time) ins. These log-ins are being released with the date and time, to

Mallbox Client IP address
cludadmadero22 @hotmail.com.ar 201.252.14.57
ciudadmadero22 @hotmail.com.ar 181.30.248.22

show account activity.
Access Time
02/12/2010 16:13;51
14/01/2018 21:00:16

cudadmaderoz2@hotmail.comar  2600:2141:3000:d5:8075:87d8:1412:7cf6  13/03/2018 19:58:17 3 e hioe, BA
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cQué puedo obtener a raiz del analisis de esa informacion?

Permitira establecer el sitio fisico de conexién de cada evento informado
por las empresas proveedoras de servicios de comunicacién -Google,
Facebook, Instagram, etc...-, verificando de esta manera cual es el
comportamiento del usuario investigado.

Sin embargo, la sola lectura de los registros dificilmente permita obtener
algun dato de interés para la investigacion, de modo tal que, sera tarea del
investigador determinar qué empresa es la que administra y pertenece la
direccién IP informada. Para ello recomendamos el uso del sitio publico de
consultas www.iplocation.net o rdap-web.lacnic.net/y, una vez obtenida
esa informacidn, se requerira a esa empresa a qué usuario o cliente de su
compafifa asigné la IP consultada en la fecha y hora informada por las empresas
como Google, Facebook, Microsoft etc.

Una vez realizada la bisqueda en el sitio se exhiben los resultados de la

siguiente manera:

RDAP Web client Inicio Espaial | English | Portugués

- [ IP: 186.136.171.110 ]

Consulta por Autnum

Consulta por IP

Consulta por Entity Handle 186.136.0.0/15 [REGISTRANT]

Acerca de RDAP Status allocate Handle AR-TA ACNIC
Net Range 186.136.0.0 Name
Net Version Telephone 4 11 4868497E
0
l o@ Registration 2009-04 E-mail No data
a C n I C o Last Changed 2018-05-29T20:17:17Z More Info Click here..
.
Source Click here
[ADMINISTRATIVE, TECHNICAL, ABUSE]
v
El dato de mayor interés en la
En el panel de bﬁsqueda de se debera consulta es la ISP (Internet Service
consignar la IP que se desea consultar. Provider) en donde se consigna
Se pueden consultar interfaces del tipo que empresa es la que administra

IPv4 o IPv6 la IP consultada.
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Posteriormente se debera consultar a la ISP —Internet Services Provider- a qué
cliente o usuario de su compaiia le fue asignada la IP en la fecha y hora —
convertida al huso horario local-, que fue oportunamente informada por las
empresa proveedoras de servicios extranjera.

Reunida esa informacion se podra determinar el lugar fisico de conexion
del usuario investigado conforme el listado de logueos o de conexién informado
por Google, Facebook, Instagram o la empresa que corresponda.

Resumiendo, el analisis podra sintetizarse de la siguiente manera:

IP 186.136.171.110 06/16/2016 13:16 UTC

| | |

Convierto a
hora local

MES/DIA/ANO

)
0 Qﬂo

| | |

KELRERES 16/06/2016 | | 10:16 hora local

De esta manera una vez, determinada la empresa y la fecha y hora correcta
del log de conexiéon sera momento, de consultar a la firma proveedora del
servicio de Internet, en este caso Telecom/Cablevisién, que informen a que
cliente de su compafiia se encontraba asignada la IP 181.16.268.36 el dia
16/02/2015 a las 12:35 hora local.

A través del link http://icannlac.org/PO/isps-at se podran consultar los

datos de contacto de todas las empresas argentinas prestatarias de servicios de
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Internet, entre las que se observan a modo ejemplo: Cablevision, Telefénica de
Argentina, Nextel, Movistar, Personal, AMX Claro, Telecentro, ARSAT,
Teledifusora S.A., Eurosat, Direct Tv Argentina. En dicho listado se podran
consultar un total de 348 empresas prestatarias de servicios de internet
registradas ante Lacnic, constando ademas los links o datos de contacto de cada
una de ellas.

Seguidamente, obtendremos una respuesta como la que a continuacion se

detalla:

e - G, Mormos E80 = CLITIACL ~ Gusdad Autdnoma de Buenos Aves
Cablevision Fibertel Arpersi
Lopaen oorlc s eveon com

Buenas Alres, 9 de junio de 2017

MINBTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE BUENOS AIRES
Unidad de Anilisis & del Cuerpo Judiciates.

Tuyu N° 86
Cludad Auténoma de Buenos Alres.
s J o

De i rmayor eonsiderscitn:

Tengo el agrado de dirigirme 3 LD, en respuesta al oficio ibrado en el marco del caso NCMEC N° 12520864
caratulado “NN sfinfraccidn al art. 128 del C.P. - PRODUCIR, FINANCIAR, OFRECER, COMERCIAR, PUBLICAR,
= con o fin de brindar la sigusente infor macion

[ [ mow HORA ]
186 106 171130 MDA/ 2016 [EET

wosest | Ao BoMKIIO mncl-o] sraoe s | merooa ot raco Eaas

o
[

TV NCABE HO ACTVD ANAERCAN
FIBEATEL 12MEGAS s urar 1 DEGAAN COM
wary navxon anoi

. 11 OF SEPTVEMBAE 1245
] Guv iy

Luego de ello seran medidas de investigacién en torno al/los domicilio/s
obtenido/s, sus moradores y andlisis en fuentes abiertas, con el objeto de

determinar el sitio de comision de los hechos y su posible autor.
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Solicitudes de informacion a empresas

radicadas en el extranjero
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En esta segunda parte, avanzaremos en una minuciosa guia explicativa que
dara cuenta de los requisitos y modos en que cada empresa gestiona los pedidos
de conservacion de datos del usuario y solicitudes de informacién, cémo deben
ser interpretados esos datos y qué otras medidas se pueden adoptar con ellos.

Para ello, se ha realizado una selecciéon de las empresas proveedoras de
servicios utilizadas con mayor frecuencia para cometer ilicitos y cuyos
procedimientos de conservacion de datos y de pedidos de informacién han sido
utilizados y corroborados, sin perjuicio de lo cual se facilitara informacion de
contacto y manuales para la fuerza de la ley de numerosas empresas.

Teniendo en consideraciéon que las empresas radicadas en el extranjero se
rigen por la normativa local que a cada una de ellas les comprende, como asi
también, que cada empresa posee requisitos especificos que determinaran el
éxito final de la medida, es sobre ese punto en particular que versara esta parte
de la gufa.

A continuacion se ira avanzando por empresas en los procedimientos de
conservacion de informacion y solicitud de informacion de registro y conexion,

precisando los requisitos y exigencias de cada firma.
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D @& ©
1. Microsoft -Outlook, Hotmail, , Xbox, , One

Drive, Skype

En relacién a las peticiones a la firma Microsoft Inc. Las peticiones
deberan ser canalizadas a través del portal que la firma pone a disposicién de

los agentes de la Ley a través de la URL https://leportal.microsoft.com/home

Cabe destacar que anteriormente las peticiones a esta firma eran
realizadas a través de la cuenta de correos asklcala@microsoft.com, la cual

desde la implementacion del portal, ha quedado en desuso.

Respecto de la utilizacién del portal, se adjunta a la guia un documento
provisto por la propia empresa que detalla de manera pormenorizada los
requisitos y pasos a seguir para registrarse en la plataforma y proceder a su

utilizacion.

A modo de sintesis podemos decir que para la registraciéon se necesitara una
cuenta con dominio Hotmail, Outlook, Yahoo o Gmail y ademas una cuenta
oficial de trabajo que registre dominio .gob o .gov y con ello se podra avanzar

en la registracion del portal.

¢Qué tipo de pedidos se puede realizar a la empresa?

- Conservacion de datos de la cuenta investigada

- Solicitud de informacién de registracion y logueo

- Solicitud de informacion de contenido
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¢Qué requisitos debemos cumplimentar para cada tipo de solicitud?

1.1 Solicitud de conservacion de cuenta

La  peticibon  se  hara  via a  través del  portal
https://leportal.microsoft.com/home y se deberin completar datos como
nombre del agente que realiza el pedido, datos de contacto, servicio de
Microsoft sobre el cual se solicita la informacién —MSA, Skype, Correo
electrénico, Xbox, One Drive-, debiendo acompafiar ademas un oficio
suscripto por un funcionario judicial (Fiscalia o Juzgado) o en su caso un

funcionario policial, cuyos requisitos se exponen a continuacion.

- Estar dirigido a:

Legal and Corporate Affairs (LCA)
Microsoft Corporation
One Microsoft Way
Redmond, WA 98052, USA
Fax: 954-492-1976

Dicho oficio debera contener una descripcion del tipo de delito investigado y
estar firmado por la autoridad que emite la solicitud, el cual puede ser
cualquier funcionario judicial y/o policial, como asi también se debe detallar
la informacién especifica que se requiere sobre la direccion de correo
electrénico o en su caso la conservacion de datos.

- Se debera consignar en el oficio que la empresa Microsoft Inc. no de

aviso a su cliente respecto del pedido solicitado indicando el marco
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legal por el cual no se dara aviso. Por ejemplo, que se trata de una

investigacion penal en tramite.

A continuacion, se detalla un modelo de oficio:

Buenos Aires, 28 de julio de 2020

Legal and Corporate Affairs (LCA)
Microsoft Corporation
One Microsoft Way
Redmond, WA 98052, USA
Fax: 954-492-1976

Tengo el agrado de dirigirme a Ud. por asi
haberlo dispuesto la titular de la Unidad Fiscal Especializada en
Delitos y Contravenciones Informaticas, en el marco del caso MPF
1234, caratulado “cuenta-investigada@hotmail.com s/ Infraccion
Art. 128 Codigo Penal de la Nacién™ a fin de que solicitarle realizar
la conservaciéon de datos de registro, conexién y contenido de la

cuenta de correo, a saber:

cuenta-investigada@hotmail.com

Asimismo, pongo en su conocimiento que la
presente investigaciéon gira en torno a una posible infracciéon al
articulo 128 del Coédigo Penal de la Nacién que establece: “Sera
reprimido con prisiéon de tres (3) a seis (6) afos el que produjere,
financiare, ofreciere, comerciare, publicare, facilitare, divulgare o

distribuyere, por cualquier medio, toda representacion de un menor

34



GUIA PRACTICA PARA INVESTIGACIONES EN ENTORNOS DIGITALES

de dieciocho (18) anos dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare
espectaculos en vivo de representaciones sexuales explicitas en que
participaren dichos menores.”

Se solicita que se evite formular cualquier tipo
de notificacién al usuario de la cuenta mencionada por tratarse la caso
penal en curso y asi lograr el éxito de la investigacion.

Saludo a Ud. muy atentamente

1.2 Solicitud de datos de registracion y logueos

Cuando tengamos que requerir informacién de registracion y conexiéon de
una cuenta de Microsoft, la peticiéon también se hara a través del portal provisto
a través de la URL https://leportal.microsoft.com/home, debiendo completar
los distintos campos que el sistema propone, debiendo adjuntar un oficio
solicitando la informacién en cuestion.

Cabe destacar que la empresa no exige firma de Juez al momento de solicitar
estos datos, sino que el oficio puede esta firmado directamente por parte del
Fiscal. Sin embargo, teniendo en consideracion el tipo de informaciéon que
obtendremos, recomendamos realizar la peticion con la intervencion judicial
correspondiente, en pos de evitar cualquier tipo de cuestionamiento posterior.

Una vez procesado el pedido por parte de la empresa, llegara una
notificacién que nos avisara que la informacién se encuentra lista para ser
descargada desde el portal.

A continuacion, se adjunta un modelo de oficio firmado por una autoridad

judicial en el que se solicitan datos de registracion y logueo.
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Poder Judicial de la Ciudad de Buenos Aires
Fuero Penal Contravencional y de Faltas

2020 Afo del General Manuel Belgrana

Buenos Aires, 10 diciembre de 202(0.

LEGAL AND CORPORATE AFFAIRS (LCA),

MICROSOFT CORPORATION WAY
REDMOND, WA 98052, USA FAX 954-492-1976

S / D

Tengo el agrado de dingirme a Ud. en mi
caracter de Juez a cargo del Juzgado de Primera Instancia en lo Penal,

Contravencional y de Faltas nro.28, sito en la calle Beruti Nro.3345, 3° piso de

esta Ciudad (tel/ fax 4014-5855) en la causa ¢ /2020-0 caratulada “NN,
NN SOBRE 128 1 PARR - DELITOS ATINENTES A LA
PORNOGRAFIA (PRODUCIR/PUBLICAR IMAGENES
PORNOGR. C MENORES 18)” a efectos de solicitarle los siguientes datos
del usuario del correo electronico (@hotmail.com, que a

continuacion se detallan:

1-  Datos de registracion del usuario;

2-  Datos del Registro de direcciones IP utilizadas tanto para
la creacion como para el acceso hasta el presente, con indicacion de las fechas
y horas pertinentes;

3-  Informacion registrada del usuario;

4~ Informacion sobre eventuales cambios de contrasena v;
5- Las distintas y/o sucesivas cuentas de correo asociadas al
perfil denunciado.

Se solicita que se evite formular cualquier tipo
de notificacion al usuario de la cuenta mencionada y/o su Defensa, a los
efectos de asegurar el éxito de la mvestigacion.

Astmismo se hace saber que la informacion
requerida ha sido solicitada por la Fiscal interviniente en estas actuaciones,
Dra. Daniela Silvina Dupuy, a cargo de la Unidad Especializada en Delitos y
Contravenciones Informitcas del Ministerio Publico Fiscal de la Ciudad
Autonoma de Buenos Aires, en el marco de la investigacion registrada bajo el
N® MPF 522910.

Se autoriza al Cuerpo de Investigaciones
Judiciales del Ministerio Pablico Fiscal el diligenciamiento del presente v la
recepcion de la informacion requerida.

Saludo a Ud. muy atentamente.
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1.3 Solicitud de informacion de contenido

Teniendo en cuenta que la empresa Google Inc. se encuentra radicada en
los E.E.U.U., la peticiéon debera ser cursada bajo los términos establecidos en
el Ley 24.034, la que aprob¢ el Tratado de Asistencia Mutua en Asuntos Penales

con el Gobierno de Estados Unidos.

1.4  Casos de emergencia

Ante casos de emergencias, fundados en la posibilidad concreta de que
una persona se encuentre en riesgo de muerte o sufra dafios fisicos graves, se
podra requerir informacién a la firma Microsoft Inc. a través de la casilla
LEALERT@microsoft.com cumpliendo con idénticos requisitos que los
pedidos normales de informacién y completando el formulario que debajo se

adjunta.
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L] Microsoft Corporation, USA @@ Sclect one of these entities

L] Microsoft Ireland Operations Limited, Ireland

(European Countries only)

Pursuant to Title 18 U.S.C. §2702(b)(8) and §2702(c), Microsoft may disclose relevant data in
emergency situations “if the provider, in good faith, believes that an emergency involving
danger of death or serious physical injury to any person” requires immediate disclosure of
information. If you believe an emergency situation meets the legal standard set forth above,
please provide as much information as possible to allow Microsoft to make that determination.
We will not respond to requests submitted by non-law enforcement officials. All fields are
required.

1. Describe the nature of the emergency, providing specifics as to why this is an immediate
threat to life

2. Provide the target account(s) and specify the service (Outlook/Hotmail, Xbox, Skype,
etc.)

3. What data are you seeking to obtain from the target account(s)? (be specific)

4. Government-issued email address (this is where responsive data will be sent)

5. Contact information of LE official making this request (name, agency, phone number -
may attach business card)
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| attest that the above-mentioned facts are true and accurate to the best of my knowledge. |
further attest that this request involves immediate danger of death or serious physical injury and
requires disclosure of the requested information without delay.

Printed Name and Signature (e-signature NOT accepted) Date

Return this form to: LEALERT @microsoft.com
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f © S

2. Facebook, Instagram y WhatsApp

Facebook, Instagram y WhatsApp responden sus solicitudes a través de un
portal por ellos mismos provisto.

De esta manera, como primera medida debemos registrarnos en ¢l
Facebook e Instagram nucléan funcionan bajo el portal que se accede desde la
URL www.facebook.com/records y WhatsApp gestiona las peticiones a través
de su propio portal, que se accede a través de la URL
www.whatsapp.com/records.

Ahora bien, teniendo en cuenta que la interfaz de dichos portales es
exactamente igual a la vista del usuario, se realizara toda la explicacion tomando

como ejemplo el portal de Facebook.
¢Qué tipo de pedidos se puede realizar a la empresa?

- Conservacion de datos de la cuenta investigada
- Solicitud de informacién de registracion y logueo

- Solicitud de informacion de contenido
Ingreso y Registracion

Para comenzar a utilizar la plataforma para agentes de la Ley de la firma
Facebook, primero debemos registrarnos.

Para  ello, tendremos  que ingresar al  siguiente  link
www.facebook.com/records.

Unas vez dentro, nos solicitara que tildemos la opcion que reza “T am an

anthoriged law enforcement agent or government employee investigating an emergency, and this
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s an offwial request’ (Soy un agente de la ley autorizado o un empleado del

gobierno que investiga una emergencia, y esta es una solicitud oficial).

facebook

Law Enforcement Online Requests

We are currently experiencing delays in responding fo requests. We are working to resolve this as guickly as possible. If this is an emergency matter, or needs special attention,
please respond with a detailed explanation and your request will be reviewed immediately.

Request Secure Access to the Law Enforcement Online Request System

We disclose account records solely in accordance with our terms of service and applicable law

If you are a law enforcement agent or emergency responder who is authorized to gather evidence in connection with an official investigation or in order
to investigate an emergency involving the danger of serious physical injury or death, you may request recards from Facebook through this system.

| am an authorized law enforcement agent or government employee investigating an emergency, and this is an official request

Warning: Reguests to Facebook through this system may be made only by governmental entities authorized to obtain evidence in connection with official legal proceedings
pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized requests will be subject to proseculion. By requesting access you are acknowledging that you
are a government official making a request in official capacity. For further information please review the Law Enforcement Guidelines.

English (US) Espafiol Portugués (Brasil) Haliano Francais (France) < Deutsch iz(EifF) =1 HEE  +

Hecho ello, nos permitira clikear “Request Acceses”, y al hacerlo nos
solicitara ingresar un correo electronico gubernamental (.gov.ar 6 gob.ar) al cual

se enviara al mail ingresado, un link para el ingreso y la registracion.

Reguest Access

Emall  Emat acoress
Erviar your emal Acdress o receye A Lnique ek to e Law Enforcement

Oniine Recues! System Tha ik will gvir you Access 10 thir System for ong
hout

Y |
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f=] Responder a todos | ¥ il Eliminar Correc no deseado | sae
Access the Law Enforcement Online Requests System

Q Records<records@records. facebook.com= 5 Recponder a todas | v

The fellowing link allows authorized law enforcement officials to securely access our Law Enforcement Online Request System, The link expires in one hour. You de net need a legin or
password. If you do not use this ink within an hour, you must return (o facebookocom/records (o reguest a new secure ink

Toaccess our Law Enforcement Online Request system click httns:/feoww facebook. com//recordsflogin/authy/?
token - NOVZRmuzVWAIWN91 Y2dedgdpPBIBKTI hb4fofc2 zwzal B NsTWEULGYvhiShcGkgICAGICAGICADICAQICAGICCLIOW OAREGAA
Thank you,

Law Enforcement Response Team

WARNING: Reguests made through this system may be made only by governmental entibes authonzed to obtam evidence in connection with othoal legal proceedings pursuant to Titke 18,
United States Code, Sections 2703 and 2711, Unauthorized requests will be subject ta prosecution. By using this token you are acknowledging that you are a government official making a
request in official capacity

A continuacion, se debera ingresar al Link aportado por Facebook y cargar los

datos requeridos, para asi finalizar el paso de registracion.

facebook

Law Enforcement Online Requests

Email mbillet@fiscalias.gob.ar
Name | Matias Billet
Title |Oficial
Organization  Unidad Fiscal Especializada en Delitos y Contravenciong
Phone Number |54 011 5297-8100
Location Buenos Aires (Buenos Aires, Argentina)
Postal Code 1430

Submit

English (US) Espafiol Porlugués (Brasil) ltaliano Francais (France) i -! Deulsch thiz(fifs) = Bz  +
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Una vez logrado el acceso al Portal, el mismo se vera de la siguiente manera:

Law Enforcement Online Requests

Home Make a Preservation Request Make a Records Request FAQ Log Out

New records format available

Facebook now provides records in two different formats. In addition o PDF, you now have the option to download a .zip archive of your records. The archive format
allows you to view records organized by file type. which may allow for easier searching and parsing. Archive format records can be authenticated using a hash, a unique
alphanumeric identifier

The archive format is recommended when your legal process contains a request for video or other large media files. Please nofe that XML is not available at this time.
The PDF fermat opfien is sfill available for all records.

Se encuentra integrado por cinco solapas “Home”, “Make a Preservation

Request”, “Make a Records Request”, “FAQ” y “Log Out”, las cuales

detallaremos a continuacion.

“HOME”: Por default nos ubicaremos alli cada vez que ingresemos

al

portal. Aqui podremos observar el estado de todas las intervenciones

solicitadas, como pedidos de conservaciéon o de datos. De alli también se

descargara la informacion que Facebook aporte.

“Make a Preservation Request”™ Aqui ingresaremos para solicitar las

preservaciones de datos de las cuentas.

“Make a Records Request”: Esta opcidn es para realizar los requerimientos

de informacion de los usuarios.
“FAQ”: Preguntas frecuentes

“Log Out™: Cerrar sesion.
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2.1 Conservacion

Facebook ofrece la posibilidad de, previo a realizar el requerimiento de
informacion, solicitar la conservacion de los datos de cuentas en relacién con
una investigacion penal oficial durante 90 dfas, la cual se debe hacer a través del
sistema de solicitudes por Internet para fuerzas del orden, sin la necesidad de
confeccionar un oficio para ello.

Se debe ingresar al portal repitiendo el paso 1 y 2 anteriormente
mencionado. Una vez dentro, debemos seleccionar la solapa “Make a Preservation

Reguest.

Make a Preservation Request

Law Enforcement Online Requests @

Internal Case Reference Number |

Accounts *® Facebook

dd/mm/aaaa
Instagram E

Instagram user names and Facebook vanities are not
permanently tied to an account and can be changed over time.
In order to select the correct account, please provide the date
for which you observed the activity related to your legal
process.

Requesting Records Between (7] 23 de junio de 2018 - 23 de junio de 2020

I attest that | am a law enforcement agent authorized to request account records and all the information | have provided is
accurate.

Submit
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Alli, nos solicitar informacion basica de la cuenta a conservar.

e Internal Case Reference Number: Numero nuestro expediente o caso,
a los efectos de poder individualizarlo en la solapa de “Home”.

e Accounts: Aqui Debemos indicar si corresponde a un perfil de
Facebook o Instagram, y seguidamente nos pedira que ingresemos una
fecha y un texto libre para identificar al usuario. Con respecto al texto
libre, tenemos cuatro opciones para escribir (siempre relacionado con el
perfil en cuestion™:

- Direccidn de correo electronico.

Numero de teléfono (+XXXXXXXXXX).
-  Numero de identificacion de usuario -ID-

http:/ /www.facebook.com/profile.php?id=1000000X XX XXX XX

Nombre de usuario (http://www.facebook.com/username)

Ahora bien, en relacion a la fecha, es fundamental ingresar el dia en que estemos
totalmente seguros que ese ID, SUAURIO O URL se corresponda con el perfil

investigado.

¢ Requesting Records Between: en este apartado, se debera consignar
el rango de fechas de los accesos registrados que deseamos que Facebook

conserve.
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2.2 Solicitud De Informacioén de registraciéon y conexion

La peticiéon se hara a través del portal provisto por la propia empresa,
debiendo adjuntarse a la peticiéon un oficio en formato .pdf o .jpg que cumpla

con los siguientes requisitos:

e Oficio con fecha actual, firmado por parte del Juez interviniente en
la investigacion, solicitando que se informen los siguientes datos: (i). Del
Registro de Informacion Transaccional; (if). Del Registro de direcciones
IP utilizadas tanto para la creacion como para el acceso hasta el presente,
con indicaciéon de las fechas y horas pertinentes, (iii). Informacion
Registrada del usuario, (iv). Informacién sobre eventuales cambios de
contrasefa.

e Fl oficio debera contener sello oval, medalla o sello de la dependencia

que emite la solicitud.

e Debera estar encabezado de la siguiente manera:

Facebook e Instagram WhatsApp
“Facebook Inc. 1601, “WhatsApp Inc.; 1601 Willow
Willow Road, Menlo Park, Road; Menlo Park, California
CA 94025, EEUU” 94025; United States of America”

e Debera mencionarse el delito investigado, efectuando una descripcién o
transcripcion del mismo, que permita conocer sobre que versa la

investigacion.
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e Si bien el oficio es librado por parte del Juez del caso, podra ser

diligenciado por el propio Juzgado, Fiscalia o fuerza policial

interviniente.

e Para mayor ilustracién se acompana debajo un modelo de oficio dirigido

a Facebook.

Poder Judicial de ls Cindad de Buesss Aires
Fuem Pemal Cassrareenciozal v do Falas

Juzgade N° 3 — Secretaria Penal Juvenil

K solicita ro dar avise al usvarie de este requerimdento,

Buencs Aires, 13 de octubre de 2017,-

FACEROOK |
1601 Willow
Menln Park,
CA 94025 -

Tengo ¢l agrado de dirigirme a usted, en mi cardeter de
Juezn a cargo del Juzgndo en ko Penal, Contravencional y de Faltas n® 3, Secretarin
Penal Juvenil a cargo de la Dra, Maria Mercedes Maborana, site en Tacuari n® 138,
piso 10, de esta ciudad (tel: 4014-6862), en relacidn al Sumario n® | causa B’

A7, carnmlado: “DE  JULIT  ETHOQNE  FTBE  wiart,
111790128 parrl Delitos Atinenies a la Pornografia CP (p/ L 2303)7, 2 fin de
solicitarle quiern tener a hien arbitrar los medios necesarios con el objeto informar,
respectn del  wswario “heip: e, face ook, com|

los datos que 2 continuacidan se detallan:

A) del regisiro de informacion transaccianal;

B} del registre de direccioncs de 1P utilizadas 1amo
para la creacion coma para el acceso hasta el presente, con indicacian de lns fechas ¥
horas pertinentes;

C)informaciin registrada del wuario;

I infemacién  sobre  eventuales  cambios  de
contraseia v;

E) Ins distintns o swcesivas cuentas de correo
mnciadas al perfil de Facebook denunciado.-

Asimisma, s¢ hacer saber que no deberd darse aviso al
usuario mencionado respecio de las medidas ordenadas, ello dada ks nabaraleza y
estado de la investigacion que se lkeva a cabo en los sutos en que me dirijo.-

Finalmente, ke hago saber que se putorics para
&l diligenciamiemo del presemic oficio al Cuerpa de Investigasiones Judicinles del

Satudo a Usied con di:rtir\wm.-

Minigterio Pablico Fiscal.-

)
(=
x\H““——;—""'—I “Beoretana Panal rery
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Ahora bien, al momento de ingresar nuestra requisitoria en la plataforma,

debemos ingresar en la solapa “Make a Records Reques?”.

Make a Records Request

Law Enforcement Online Requests

: Mk 2 Rescarcs Request IMD Log Out

Requestar Infarmation

[PURSE—

tnat a1 - e
stz g prasses i sz,

Internal Case Reference Number
Legal Process  Select One v
Nature of Case
Legal Process Signed Date ddmm/aasa [
Request Due Date ddimm/aaaa [T
Accounts * Facebook

dd/mm‘aaaa
Instagram =2

Instagram user names and Facebook vanities are not
permanently tied to an account and can be changed over fime.
In order to select the correct account, please provide the date
for which you observed the activity related to your legal
process.

Requesting Records Between Select »
Seleccionar archivo |No s eligé archivo
Sedecclonar archivo |No s elighé archivo
"Seleccionar archiva No se eligio archivo
| Seleccionar archiva | No se eligio archiva
Seleccionar archiva | No se eligia archiva

Additional Context

| attest that | am a law agent or ploy to request account records and all the
information | have provided is accurate.

Submit
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Aqui nos solicitara los mismos datos que en los pasos de “conservaciéon”,

agregando la siguiente informacién que a continuaciéon se detallara.

e Legal Process: Nos dara tres opciones a elegir, “Court Order/ Request

(Outside US”), “Emergency” y ““Regulatory/ Electoral”.
Legal Process

Nature of Case | v Select One

Legal Process Signed Date ‘
Request Due Date ‘

Accounts

Court Order/Request (Outside US)
Emergency

Regulatory/Electoral
Tadmmiaaaa e

e Nature of Case: al expandir la seccién, nos otorgara una larga lista de

opciones, entre las que se encuentra “Seguridad Infantil”, “Drogas”,

“Sumplantacion de Cuenta”, “Extorcion Sexual”, entre otras.

Legal Process

Nature of Case
Legal Process Signed Date
Request Due Date

Accounts

Court Order/Request (Outside ... ~
Select One ~

+ Select One
Child Safety (No Immediate Threat Identified)

Child Safety (Potential Harm)

Drugs/Narcotics

Fake/Impersonation Account
Financial Fraud/Scam

Firearms/Weapons

8>

W

Fugitive

Gang Activity —

Requesting Records Between

Documentation

Hacked Account
Homicide/Murder
Human Smuggling
Human Trafficking

Missing/Kidnapped Person

Missing/Kidnapped/Runaway Minor m

Physical Assault

Robbery/Theft

Additional Context |~

Sex Crime/Sexual Assault

hatl am a law enforcement agent or
tion | have provided is accurate.

Sexual Extortion ol

Suicide

Terrorist Activity

Threats/Harassment

Criminal Defamation

eAd Create Page Developers Hate Speech
Other
0
Zenafinl Parinués (Rrasill Maliann  Francais (France)l dw W) Nenterh B3 d&iEy RB=H

e ILegal Process Signed Date: Aqui debemos ingresar la fecha en la que

se confecciono y que posee el oficio en cuestion.
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¢ Request Due Date: En esta opcion, indicarémos una “fecha de

vencimiento’ de la solicitud.

¢ Documentation: para que Facebook le de curso a nustro requerimiento,

se tendra que adjuntar sin falta un oficio emitido por el juzgado que
interviene en el caso y firmado por su titular, junto con documentacion
relativa el hecho a estudio (Ej.: Denuncia, Decreto de Determinacion de
los Hechos, impreciones de pantalla de la cuenta invstigada, etc.).
Debemos tener en cuenta que si lo que adjuntamos no le resulta
convincente al opoerador de la firma extranjera que tramitara nuesta

intervencion, se nos solicitara mas informacion al respecto.

e Additional Context: Aqui nos da la opcion de ingresar un texto libre,

donde podremos explicar brevemente nuestro hecho manifestando

ademas la necesidad e importacia de nuestra solicitud.
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3. PAYPAL

Recibe todas las peticiones a través del portal provisto por la propia firma

a través de la URL https://safetyhub.paypal.com

Ingreso y Registracion

Para comenzar a utilizar la plataforma para agentes de la Ley de Paypal,

primero debemos registrarnos cumpliendo con todos los pasos que se detallan

en el documento provisto por la empresa que se adjunta a la presente guia.

¢Qué tipo de pedidos se puede realizar a la empresa?

- Solicitud de informacién de registracion y logueo

- Solicitud de informacién de contenido

3.1 Conservacion de informacion

La peticion se hara via correo electronico desde una cuenta gubernamental
-.gov.at 0 .gob.ar - a través de la cuenta lawenforcement@paypal.com en la que

se debera adjuntar un oficio en formato .pdf o .jpg que cumpla con los

siguientes requisitos:
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- Estar dirigida a:
Paypal Pte. Ltd.
Global Investigation Team
2211 North First Street, San Jose
CA 95131, USA

- El oficio que se adjunte, debera estar confeccionado por cualquier
funcionario de Fiscalifa, Juzgado o fuerza policial interviniente.

- Dicho oficio debera contener una descripciéon del tipo de delito
investigado y estar firmado por la autoridad que emite la solicitud, el cual
puede ser cualquier funcionario judicial y/o policial, como asi también se
debe detallar la informacién especifica que se requiere sobre la direccion de

correo electronico o en su caso la conservacion de datos

3.2 Solicitud de informacion de registracion y logueo y contenido

La peticiéon se hara via a través del portal provisto por la empresa en la
URL https://safetyhub.paypal. en la que se deberd adjuntar un oficio en

formato .pdf o .jpg que cumpla con los siguientes requisitos:

- Oficio con fecha actual, firmado por parte del Juez interviniente en
la investigacion, solicitando que se informen los siguientes datos: (i). Del
Registro de Informacién Transaccional; (if). Del Registro de direcciones
IP utilizadas tanto para la creacién como para el acceso hasta el presente,
con indicaciéon de las fechas y horas pertinentes, (iif). Informacion
Registrada del usuario, (iv). Informacién sobre eventuales cambios de

contrasena.
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El oficio debera contener sello oval, medalla o sello de la dependencia
que emite la solicitud.

Debera estar encabezado de la siguiente manera:

Paypal Pte. Ltd.
Global Investigation Team
2211 North First Street, San Jose
CA 95131, USA

Debera mencionarse el delito investigado, efectuando una descripcion o
transcripciéon del mismo, que permita conocer sobre que versa la
investigacion. La empresa restringe sus respuestas a casos de gravedad
donde se encuentre en riesgo la integridad fisica de una persona.

Si bien el oficio es librado por parte del Juez del caso, podra ser
diligenciado por el propio Juzgado, Fiscalia o fuerza policial interviniente
a través del portal que ellos proveen.

A continuacion, se exhibe un modelo de oficio.

Podes Jadicis) de b Ciuchd de Buenos Aires
Foeto Pemal Contravencional y de Falas

JUZGADO DE 1A INSTANCIA EN LO FENAL CONTRAVENCIONAL Y DE FALTAS 9
N, 5N SOBRE 131 - CONTACTAR MENOR DE EDAD FOR INTERMEDIO DE TECNOLOGIAS PARA COMETER DELITOS BE
AD SEXUAL

Actusciin Nra: 156TII208

Cindad de Buenos Aires

PayPal Pte. Ltd.
Global Investigations Team,
2211 North First Street, San Jose,
CA95131, USA
sD

Tengo el agrado de dirigimme a Ud, en el marco de b investigacién penal registrada
bajo el N caratulada “NN sobre 131 - CONTACTAR MENOR DE EDAD POR Una Vez que Contamos Con el Oﬁcio
INTERMEDIO DE TECNOLOGIAS PARA COMETER DELITOS DE INTEGRIDAD SEXUAL
CP (p/ L2303", en trimitc por antc cstc Juzgado Penal, Contravencional y de Faltas N° 9 isito cn la
calle Beruti 3345, piso 4, de esta ciudad, Tel: 401 9) & mi cargo, u fin de solicitarle tenga debemos acceder a la plataforma y
a bicn aportar los datos de registracion y concxion relativos a la cucnta con nombre “milagros

Toia”, cuyo D de comercio es “X' VRPPL".

Se hace saber que motiva la presente requisitoria la investigacion llevada a cabo por Cargar el pedldo de informacién
la Unidad Especializada en Delitos y Contravenciones nro. MP! ¥ que su titular, Dra
Daniela Dupuy encuadrd el hecho investigado en los términos del ant, 131, del Codigo Penal que . L.
cstabloce: “Serd penada con prision de seis (6) meses a cuatro (4) afos ¢l que, par modio de cumphendo con los datos que sohc1ta
comunicacianes. electronicas, telecomunicaciones o cualquier otra tecnologia de transmision de
datos, contactare a una persona menor de edad, con el propésito de cometer cualquier delito contra
la integridad sexual de la misma. (Aticulo incorporado por art. 17 de la Ley N° 26904 B.O) el portal_
11/12/2013)"

Asimisme, en atencién a la medida dispucsta, s solicita no dar aviso al usuanio de
este requerimiento.

Por iltimo, delego el diligenciamiento del presente oficio a la Unidad Especializada
en Delitos y Contravenciones, donde se deberd remitir la totalidad de la informacion recabada.

Saludo muy atentamente.

Bl
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Material adicional
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A continuacion, se detallan sitios de utilidad para avanzar en
investigaciones en entornos digitales, asi también, se facilitan enlaces que
remiten a gufas para realizar peticiones a distintas empresas radicadas en el
extranjero, donde cada una de ellas, detallan los requisitos y vias a través de las

cuales deben ser canalizados los pedidos.

Sitios para determinar que empresas administra cada IP

- http://www.iplocation.net o rdap-web.lacnic.net

Listado de prestadoras de servicios de Internet en Argentina

- http://icannlac.org/PO /isps-ar

Sitio para realizar conversiones horarias

- https://www.wotldtimebuddy.com/

Sitios para consultar dominios

-  www.whois.net

- http://www.nic.ar
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Politicas internas de cada empresa extranjera en torno a peticiones

juridicas internacionales y mails o canales de contacto

Google

- https://support.google.com/transparencyreport/answer/9713961?

hl=en

- Portal Google https://lets.google.com/

Microsoft

- https://www.microsoft.com/en-us/corporate-responsibility /law-

enforcement—requests—report

- Portal Microsoft https://leportal.microsoft.com/home

Facebook

- https://www.facebook.com/safety/groups/law/guidelines/
- Portal Facebook e Instagram

https://www.facebook.com/records/login/

WhatsApp

- https://faq.whatsapp.com/general/security-and-

privacy/information-for-law-enforcement-authorities

- Portal WhatsApp https://www.whatsapp.com/records/login/

Twitter

- https://help.twitter.com/forms/lawenforcement

TikTok

- https://www.tiktok.com/legal/law-enforcement

Netflix

- info(@mailer.netflix.com
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Kik
- lawenforcement(@kik.com
Yahoo Argentina
- Se diligencia oficio en papel ante las oficinas que la empresa posee en
Av. del Liberador 498, piso 23, CABA
Tagged
- LawEnforcement@themeetgroup.com.
Rapipago
- Rapipago (GIRE S.A)
- Av. Caseros 3572 CABA
- LLEGALES@gire.com.ar
- mailto:infolegales(@rapipago.com.ar
- teléfono: 4324-1500 interno: 20937.
Tumblr
- https://www.tumblr.com/docs/en/law_enforcement
Mercado Libre

- notificaciones@mercadolibre.com
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